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i Ele Alinacak Konular

= Giris
= Siber Guvenlik Kavramlan
= Ulusal Guvenlik Kavrami
= Kurumsal Bilgi Giivenligi ve Yonetimi
= Bilgi Sistemleri Glivenligi Nedir?
= Bilgi Giivenligi Tehdit Unsurlan
= Bilgi Glivenligi Saglama Araclari
= Bilgi Giivenligi Yonetim Sistemi (BGYS)
= Tartisma

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Giris

+

= GUnumuzde bilgiye surekli erisimi
saglamak ve bu bilginin son kullaniciya

kadar bozulmadan, degisiklige ugramadan ve
paskalari tarafindan ele gecirilmeden guvenli

ir sekilde sunulmasi zorunluluk haline
gelmistir.

= Siber dlinyada baris ve savas
durumunun zaman ve mekan sinirlari
belirsizlesmistir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE




i GIRIS

= Basta A.B.D, Rusya, Cin, Israil ve
Almanya olmak lzere bircok ulke, bilgi
savaslarinda kullanilacak silahlar icin
arastirma-gelistirme faaliyetleri
baslatmislardir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Uluslararasi bilgi savaslarinda
i kullanilan yéntemlere 6rnekler

= Echelon

= SORM (Rusya),

= Franchelon (Fransa)

= Carnivore: (E-Postalar Icin Echelon)
= PGP (Pretty Good Privacy)

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Echelon

= Sogjuk savas doneminde ABD-Ingiltere
istihbarat Ittifaki tarafindan yurirliige
konulan ECHELON sisteminin temel
amaci, SSCB Birligi ve Dogu Blok
diplomatik- askeri takip edilmesi.

= Dinyadaki iletisim trafiginin cogu es
zamanli sozcuk filitreleriyle
izlenmektedir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



i Carnivore

= ABD’de adli Mercilerin izni ile, internet
Uzerinde gerceklesebilecek suclari
izlemek (zere internet servis
saglayicisina baglanarak takibe alinan
kisilerin e-posta ve ICQ mesajlar takibe
alinmaktadir.

Prof. Dr. Tirksel KAYA BENSGHIR-
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i PGP

= Aclk anahtarli kriptografinin
Ozelliklerinden yararlanarak kislerin e-
posta mesajlarinin butunliging,
gizliligini ve mesajin kimin tarafindan
gonderildigini teyit eden bir uygulama
vazilimidir.
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Uluslararasi bilgi savaslarinda
i kullanilan yéntemlere 6rnekler

= PROMIS (Prosecutor's Management
Information System) PROMIS olgusu, ulusal
va da acik kod yazilimlarin 6nemini en ¢ok
vurgulayan orneklerden birisidir.

= ABD Adalet Bakanligina bagl sava biirolari
veritabanlarini birlestirmek amaci ile Inslaw
sirketi tarafindan 1970lerin sonunda
gelistirilmistir.

= Girdigi buttin veritabanlarini bir dosya icine
toplamasiyla tirtnun ilk 6rnegi.
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‘L Bilgi Savasi Kavrami

s Politik ve askeri hedefleri desteklemek
uzere,

baris, kriz ve savas donemlerinde hasimin
sahip oldugu bilgi altyapisi, sistem ve
sureclerinin islevselligini engellemek, imha
etmek, bozmak ve cikar saglamak amaciyla
vapilan hareketler ile; dismanin bu
faaliyetlere karsi 6nlem alarak aldigi
benzeri tedbirler ve hareketler buttnudur.
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Siber-Bilgi Guvenlik
Temel Konular-1

= Giivenlik
= AJAX/Web 2.0/Javascript Glvenligi
= Java & .NET Givenligi
= Mobil Cihaz Glvenligi
= Bilgisayar Giivenligi
= Mobil Iletisim Giivenligi
= Isletim Sistemi Givenligi
= Ag Glvenligi
= Algilayic Ag Glvenligi
= Web Givenligi
= E-posta Givenligi
= Veritabani Glvenligi
« E-ticaret Protokollerinde Guvenlik
= IPv6 Glvenligi

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Siber-Bilgi Guvenlik
Temel Konular-1

Gizlilik
= Temelleri
= Gelistirme Teknolojileri
= Koruma Programlama
»« Politika ve Yasalari

Dogal Felaketler/Acil Servisler/Siber teréorizm koruma
Risk Analizi, Modelleme ve Yonetimi

Giiven
= Bigimlendirme ve Modelleme
= Yonetimi-degerlendirme

Prof. Dr. Tirksel KAYA BENSGHIR-
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+

Kurumsal Dizeyde Bilgi Guvenligi

Prof. Dr. Tirksel KAYA BENSGHIR-
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Bilgi gtivenligi (BG)

= En genel tanimiyla bilginin, Gretim ve
hizmet surekliligi saglamak, parasal
kayiplari en aza indirmek Uzere tehlike
ve tehdit alanlarindan korunmasidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Bilgi Glvenliginin Temel

i Amaci:

= Veri batdnligindn korunmasi,
= Yetkisiz erisimin engellenmesi,
= Mahremiyet ve gizliligin korunmasi
= Sistemin devamliliginin saglanmasidir.

=
=

Biitiinliik
Profi



Tehdit

Bir sistemin veya kurumun zarar
gormesine neden olan istenmeyen bir
olayin arkasindaki gizli neden, olarak
tanimlanabilir.
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TEHDITLER

TEHDIT KAYNAGI
ACISINDAN

TEHDIDIN GELIS
YONUNE GORE

Doga Kaynakli Tehditler

Kurum Disi

Kot Niyet Olmayan Kot Niyet Olan

Davraniglar Sonucu Olusan Davranislar Sonucu Olusan

Sistemi neye karsi
korumaliyim?”
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i Hedefler

= Yazilm

= Donanim

= Veri

= Depolama Ortamlari

= Bilgi Aktarim Ortamlari
= Insanlar

Prof. Dr. Tirksel KAYA BENSGHIR-
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i En Kolay Giris Prensibi

= Herhangi bir saldirgan, bir bilgisayar
sistemine girmek icin kullanilabilecek
en kolay yolu deneyecektir.

= En kolay yol demek, en belirgin, en
cok beklenen, veya saldirilara karsi
en ¢cok 6nlemi alinmis olan yol demek
deqildir.
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Siber Saldiri Turleri

Program manuplasyonu,
Sahtekarlik ve taklit,

Erisim araclarinin calinmasi,
Kimlik calma,

Ticari bilgi calma,
Istihbarat amacl faaliyetler,
Takip ve gozetleme,

“Hack” leme,

Virusler, Kurtcuklar (worms), Truva atlari (Slammer, MsBlaster, Sobig),
Ajan yazihm (spyware),
Spam

Hizmeti durduran saldirlar

Prof. Dr. Tirksel KAYA BENSGHIR-
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Saldiri Turleri

Saldirgan
Yetkili
. o Hedef Kullanici
s Izinsiz Erisim . / '
« Kopyalanma
= Dinlenme
Hedef Yetkili

m Zarar Verme Kullanici

(Engelleme) ‘ R ‘
= Kaybolma
« Ulasilamaz durumda olma

s Kullanilamaz durumda
olma

Prof. Dr. Tirksel KAYA BENSGHIR-
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Saldirgan

‘L Saldiri Tirleri /2

= Degisiklik Yapma

= Program kodlari ‘

= Durgun Veri

Hedef

Yetkili
Kullanici

= Aktarilan Veri

u Uretlm
= Veri taklidi
= Veri ekleme

Saldirgan

Hedef

@

Yetkili
Kullanici

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE
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Siber saldirilar yollari-1

Tarama (Scanning) sisteme degisken bilgiler
gondererek sisteme giris icin uygun isim ve
parolalari bulmak icin kullanilir.

Sirtlama (Pi gybacklngl) yetkili kullanici
bosluklarindan ve hatalarindan yararlanarak
sisteme girmektir.

Dinleme (Eavesdropping), iletisim hatlarina
saplama yapmaktir.

Casusluk (Spying), onemli bilginin calinmasina
yonelik aktivitelerdir.

Yerine gecme (Masquerading), yetkisiz bir
kullanicinin yetkili kullanici haklarini kullanarak
sisteme girmek istemesidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE




Siber saldirilari yollari-2

CoOpleme ﬁScavenging), gerceklestirilen islem sonucu kalan
kullanilabilir bilgilerin toplanmasidir.

Arkaya takilma (Ta|IPatlng), dial-up baglanti dismelerinden
Ya islemin tamamlanmasindan sonra hatti elinde
undurarak sisteme girmektir.

Superzap yontemi (Superzapping), sistem programinin
guctnden yararlanarak islem yapmaktir.

Truva ati (Tro ian Horse),disaridan cazibesine kapilarak indirilen
veya sisteme opyalanan programlardir.

Virlsler, kendi bagina calisamayan, ancak baska programlar
araC|I|g| ile calisip kendini tasiyan programlardlr

Kapanlar (Trap doors), tasarimcilarin ve gelistiricilerin sistem
bakiminda yararlanmak Uzere biraktiklari programlardir. Koti
amacla kullanilabilirler.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



i Siber saldirilar yollari-3

= Kurtcuklar (worms), kendi kendini calistirabilen ve
kopyalayabilen bir programdir.

= Mantik Bombalari (Logic bomb), 6nceden belirlenmis
kosullar gerceklesince harekete gecen programlardir.

= Salami teknikleri (Salami Techniques), dikkati cekmeyecek
blylklikte sistem kaynagi veya kaynaklarin zimmete
gecirilmesi.

= Koklama (Sniffing), ag Uzerindeki paketlerin izlenmesi.

= Aldatma (Spoofing), aga saplama yapilarak bilgilerin
degistiriimesi adres degisikligi yapilmasi.

= Kirmak (Cracking), sistem guvenlik onlemlerinin kirilmasi

Prof. Dr. Tirksel KAYA BENSGHIR-
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Guvenlik Aciklari

Prof. Dr. Turksel KAYA !!i

TODAIE



i Giivenlik Aciklari (Donanim)

= Kasitsiz Zarar
= Yiyecek-icecek
= Hayvanlar
= [0Z
= Yildirm
« Kaba kullanim

s Kasith Zarar

= Hirsizlik

= Fiziksel zararlar (kirma, bozma, parcalama)

Prof. Dr. Tirksel KAYA BENSGHIR-
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Guvenlik Aciklar (Yazilim)

= Silinme
= Kasitsiz
= Kasitli

= Degistirilme
= Truva Atlar
= Virusler
= Arka kapilar
= Bilgi sizdirma

s Hirsizlik
- I__isan55|z kullanim
« Izinsiz kopyalama

Prof. Dr. Tirksel KAYA BENSGHIR-
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i Givenlik Aciklan (Veri)

= Gizliligin ihlali

= Dinleme (dinleyiciler, alicilar, sniffer)

= Bilgi sizdirma (insanlar yoluyla)
= Engelleme

= Silme

=« Ulasilamaz, ya da kullanilamaz hale getirme
= Bitlnligin bozulmasi

= Veri degisikligi

= Sahte veri
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i Gerektigi Kadar Koruma Prensibi

= Degerli seyler (yazilim, donanim, veri)
sadece degerleri gecerli oldugu sirece
korunmali.

= Korumak icin harcanan suire, caba ve
para, korunan seyin degeriyle orantili
olmal..
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Saldirgan Gruplari

= Amatorler
= Kisiler: Olagan bilgisayar kuIIan|C|Iar|

s Saldir sekii: Cogunlukla bir acigi farketme ve
yararlanma seklinde

= Kiricilar (Crackers)
« Kisiler: Lise veya Universite 6grencileri

s Saldir sekii: Sadece yapmig olmak igin, veya
yapilabildigini gorme/gdsterme icin,
acik bulmaya calisma seklinde

= Profesyonel Suclular

« Kisiler: Para karsiligi bilgisayar suclari
isleyenler
s Saldir sekii: Saldirinin hedefleri dnceden belirli,

planli ve organize sekilde

Prof. Dr. Tirksel KAYA BENSGHIR-
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Bilgi Guvenligi
Yonetim Sistemi (BGYS) Nedir?

+

Olasi risklerin ve tehditlerin belirlenmesi,

guvenlik politikalarinin olusturulmasi,
denetimlerin ve uygulamalarin kontrold,

uygun yontemlerin gelistirilmesi,

orgutsel yapilar kurulmasi ve yazilim/donanim
fonksiyonlarinin saglanmasi gibi bir dizi
denetim eyleminin birbirini tamamlayacak
sekilde gerceklestirilmesidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
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Risk Analizi ve Yonetimi

Risk Analizi

Varhklari Tehditler Aciklar
Tanimlama

_|—> Risk Belirleme

Risk YOnetimi

Onlem Alma

Prof. Dr. Tirksel KAYA BENSGHIR-
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‘L Giivenlik Risk Analizi

Risk Alanlarinin
Belirlenmesi

Guvenlik
Politikasinin Risk Duzeylerinin

Uygulanmasi Belirlenmesi

Guvenlik Risk Yonetim
Politikasinin Planinin
Belirlenmesi Belirlenmesi

RSErRATA BENSGHIR-
TODAIE



Risk Yonetimi

= Risk altindaki bilginin
degeri
= Risk alma potansiyeli

= Korunmasi gereken
degerlerin ve alinabilecek
risklerin belirlenmesi - - = e

yaN

Glvenlik, maliyet ve Uretkenlik arasinda bir dengedir.

Prof. Dr. Tirksel KAYA BENSGHIR-
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Bilgi-Bilisim Guvenligi Nasil

i Saglanir?

Yonetsel
Onlemler

Teknoloji Egitim ve

Uygulamalari  Farkindalik
Yaratma

Prof Or. Tirrksel KAYA BENSGHIX-
TODALL



Bilgi glivenliginin saglanabilmesi icin
i asagidaki kosullarin saglanmasi beklenir:

= Gizlilik (confidentiality)

= Onemli ve hassas bilgilerin istenmeyen
bicimde yetkisiz kisilerin eline gegcmesinin
onlenmesi ve sadece erisim yetkisi verilmis
kisilerce erisilebilir oldugu garanti altina
alinmasidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Bilgi glivenliginin saglanabilmesi icin
i asagidaki kosullarin saglanmasi beklenir:

= BUtlnlUk (integrity)
= Bilginin yetkili kisiler disinda
degistiriimesinin ve silinmesinin
onlenmesidir.

= Sureklilik (availability)

= Bilgi veya bilgi sistemlerinin strekli
kullanima hazir ve kesintisiz calisir
durumda olmasidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Bilgi Glvenligi Saglama
Araclari

s Fiziksel Guvenlik:

= Fiziksel 6nlemlerle (glvenli ortam vb) glivenliginin
saglanmasi.

= Kullanici Dogrulamasi Yontemleri:

= Akill kart, tek kullanimh parola, token ve Public Key
Certificate gibi araclar ve RADIUS gibi merkezi kullanici
dogrulama sunucularinin kullaniimasi.

= Sifreleme:
= Glvensiz aglar lizerinden gecen verilerin givenligi icin
Virtual Private Network veya sifreleme yapan donanimlarin
kullaniimasi. Ayrica web tabanli glivenli veri transferi icin SSL
ve Public Key sifrelemenin kullanilmasi. Donanim tabanli
sifreleme ¢6zUmleri de mumkindr.

s E-Imza

Prof. Dr. Tirksel KAYA BENSGHIR-
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Guvenlik Prensipleri

izlilik(Confidentiality):
= Depolanan ve tasinan bilgilere yetkisiz erisimlerin engellenmesi
= Gizli bilgilerin korunmasi ve mahremiyetinin saglanmasi

= Guncellik ve Butunluk (Accuracy & Integrity)
= Kullanicilara bilgilerin en gincel halinin sunulmasi
= Yetkisiz degisikligin ve bozulmanin engellenmesi

= Sureklilik(Availability)
= Sistemin kesintisiz hizmet vermesi
= Performansin surekliligi

= Izlenebilirlik ya da Kayit Tutma(Accountability)
= Kullanicinin parolasini yazarak sisteme girmesi
= Web sayfasina baglanmak

. E-pc_>sta almellk-gondermelérof. Dr. Tiirksel KAYA BENSGHIR-
= Icq ile mesaj yollamak TODAIE



Guvenlik Prensipleri
(Devam)

= Kimlik Sinamasi(Authentication)
= Alici-gdnderici dogrulamasi
= Parola dogrulamasi
= Akilli kart, biyometri dogrulamasi

= Guvenilirlik(Reliability-Consistency)
= Sistemden bekleneni eksiksiz ve fazlasiz vermesi
= %100 Tutarhhk

= Inkdr Edlememe(Nonrepudiation)

Prof. Dr. Tirksel KAYA BENSGHIR-
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Yonetsel Onlemler-1

= Guvenlik Politikalan
« Kurumsal Guvenlik Politikasi
= Konuya Ozel Giivenlik Politikasi
= Sisteme Ozel Glivenlik Politikasi

= Standartlar ve Prosediirler
= Konfiglirasyon Yonetim Proseduir(
= Yedekleme ve Yedekleme Ortamlarini Saklama Proseduru
= Olay Mudahale Proseduri
= Is Sirekliligi ve Felaket Kurtarma Prosediirii

Prof. Dr. Tirksel KAYA BENSGHIR-
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i Glvenlik Politikasi

= Guvenlik politikasi, uygulanacak guvenligin
ne yapmasi gerektigini tanimlayan yazili bir
belgedir.

= Ayni zamanda, kurumsal kaynaklara erigsim
yetkisi olan kurum calisanlarinin uymalari
gereken kurallari igeren resmi bir rapor niteligi
tasir ve kurumun ust duzey yonetimi
tarafindan desteklenmelidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
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i Gulivenlik Politikasi/2

= Guvenlik politikasi uygulanabilir,
kullanilabilir, karsilanabilir ve kolay
yonetilebilir olmali ve kurumun is
ihtiyaclari ve is hedefleri dogrultusunda
belirlenmelidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
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Guvenlik Butcesi

+

Guvenlik butcesi olusturulmadan o6nce bir risk
analizi yapilmalidir.

Risk analizi tle kurumun sahip oldugu degerler,
bu degerlere karsi potansiyel tehditler, tehdidin
sonu¢ vermesini saglayan zayifliklar ve tehdit
olustugunda kurumun verecegi kayiplar tespit
edilmeli, risk analizi sonucunda bir maliyet
analizi vyapilarak, tiim giivenlik harcamalarinin
oncelikleri dogru olarak belirlenmeli ve bu
harcamalarin korunacak sistemlerin degerinden ve
onarim Maliyetinden yiiksek olmamasina dikkat

ed I I mel Idlr Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



‘G'L'lvenlik Politikasi Dongusu

Gikan Sorunlar
ls Intiyaglar Giivenllik Yeni Is Hedefleri
ls hedefleri Giivenllik Goziimlerinin Teknolojide Degisiklik
Risk Analizi Gozumlerinin Test Edilmesi Risklerde Degisiklik
Maliyet Analizi Yerlestirilmesi ve Denetlenmesi Mali Agidan Degisiklik

(ﬂlustunna)—)(Uygulama)—)( lzleme >—)<Geli§tirme>

Prof. Dr. Tirksel KAYA BENSGHIR-
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Yonetsel Onlemler-2 (Devam)

= Guvenlik Yasam Dongusu
= Sistem Guclendirme
=« Hazirhk
=« Saldin / Sorun Tespiti
= Tespit edilen olaya 6zgu 6nlemlerin alinmasi / kurtarma
=« lyilestirme, tespit edilen olayin tekrarini dnleyecek dnlemler

= Minimalist Yaklasim

= Kimseye gerektiginden fazla erisim hakki tanimama
Kimseye gerektiginden fazla bilgi vermeme
Gerekmeyen hic bir yazilimi yliklememe
Gerekmeyen hig bir hizmeti sunmama

Prof. Dr. Tirksel KAYA BENSGHIR-
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Teknoloji Uygulamalari

= Kriptografi

= Sayisal Imza ve PKI

= Ag Bélimlendirmesi ve Glvenlik
Duvarlari

= Yedekleme

= Saldir Tespiti

= Erisim Denetimi

= Anti-Virts Sistemleri

Prof. Dr. Tirksel KAYA BENSGHIR-
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Kriptografi

+

= Simetrik Algoritmalar
= Asimetrik Algoritmalar
= Ozetleme Fonksiyonlari

- N ey
Aokrretin m - SATEN TYE

Temel Kriptografi Mekanizmasi

Prof. Dr. Tirksel KAYA BENSGHIR-
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Sayisal Imza ve PKI

= Sayisal sertifikalar
= Sertifikasyon Otoriteleri

Dosva

Ozel Anahtar

Ozetleme
fonksiyonu .
i Savisal Imza
l | Savisal SIFRELENMIS
o I B OZET
£ .—F
OZET —_— mza

Bir Mesajin Sayisal imzasinin Olusturulmasi

Prof. Dr. Tirksel KAYA BENSGHIR-
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Gluvenlik Duvarilari (Firewall)

i Kaynak IP adresi

> Kaynak hizmet noktasi (port)
» Hedef IP adresi e

> Hedef hizmet noktasi
~ Baglanti tipi (TCP, UDP, ICMP, vb.)

»~ Tanimhli olmayanlara izin verilmesi
X Tanimh olmayanlara izin verilmemesi

Prof. Dr. Tirksel KAYA BENSGHIR-
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Saldiri Tespiti (IDS)

aldirl tespit Sistemleri @
bilgisayarlarin ve bilgisayar E

aglarinin faaliyetlerini izlemek,

kaydetmek ve olasi saldirlari | ?iﬂ

tespit etmek amacli olarak
tasarlanan sistemlerdir.

[ g e g |

Prosoy Comtent Sec Yisbh Sere

Firewall’ giriste kimlik karti

kontrolU yapan bir kapiya
benzetirsek, saldiri tespit
sistemleri iceriyi gozetleyen
guvenlik kameralari gibi

calsirlar.

Prof. Dr. Tirksel KAYA BENSGHIR-
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Yedekleme

Bir sistemin dlzenli olarak yedegini almak ¢cok zor istir;
Bu nedenle Kiritiklilik/Gereklilik analizi ¢ok iyi yapilmalidir.

Verilerin Yedeklenmesi

Iletisim Hatlarinin Yedeklenmesi
GUlc¢ Kaynaginin Yedeklenmesi
Cihazlarin Yedeklenmesi

Fiziksel Ortamin Yedeklenmesi

A H EH ©E ©H
GUVENLIK-MALIYET
ANALIZI

Prof. Dr. Tirksel KAYA BENSGHIR-
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Erisim Denetimi/

risim Denetimi, Kaynaklara kimin nasil eristigini kontrol etmektir.
(Access Control)

Erisim denetimi U¢ asamali olarak gerceklestirilir:

1. Tanimlama (Identification)
= Kullanici Adi
= Kullanicl Grubu

2. Kimlik Sinama (Authentication)

= Parola passwordtester
= Akl Kart,
=  Biyometrik Isaret v.b.

3. Yetkilendirme (Authorization)
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Anti-Virus Sistemleri

Bilgisayar virisleri, “Kott amach program kodu” olarak

Virts-Solucan(Worm)- Truva Ati(Trojan Horse) -
Nasil Korunurum? %

1.
2.
3.

4.

tanimlanabilir,

Anti-virtis yazihmlar, bilinen virtsleri taniyabilen ve
temizleyebilen programlardir.

E-posta yoluyla virtsler, gercek hayattaki virislerden farksiz
bir hizla yayilmaktadirlar.

Anti-virts yazihminin her zaman gtncel tutulma5| _

Kullanilan yazilm yamalarinin gincel tutulmasi /

Yabanci birinden gelen bir e-posta ekini acilmamasi

Bilinen birinden gelse bile, ne oldugunu bilmedikce bir e-

posta ekteki dosyapis. agHIAGENAMA BENSGHIR-
TODAIE




Egitim ve Farkindalik
Yaratma

. Uc Farkl Grup Icin Egitim;
= YOneticiler,

= Orta Kademe YoOneticiler,
= Ve Teknik Grup
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i Bu yontemler yeterli mi?

= Ancak bu tir onlemlerin alinmasi tek basina
yeterli degildir.

= Bilgi glvenligi bilgi yonetimi icinde bir slireg
olarak gorulmelidir.

= Her kurum bir guvenlik politikasI olusturmali,

ounu yazil olarak raporlayarak, calisanlarina,
paydaslarina aktarmalidir.

= BIT Standartlari benimsenmeli ve
uygulanmalidir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



BIT Standartlar

+

Yazilim Paketleri Uriin Belgelendirmesi
(TS 12119),

Yazillim Siire¢ Yonetimi Belgelendirmesi
(TS 15504),

Bilgi Giivenligi Yonetim  Sistemi
Belgelendirmesi (TS ISO /IEC 27001)

Ortak Kriterlerler (TS ISO/IEC 15408)
Belgelendirmesi
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TS ISO 1IEC 27001 'nin
i kapsami ve hedefleri

= Kurulusun tum is riskleri
kapsaminda yazili bir BGYS’In
olusturulmasi, gerceklestirilmesi,
iIsletilmesi, izlenmesi, gozden
gecirilmesi, surdurulmesi ve
gelistirilmesi icin gereksinimleri
belirtir.
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27001 BGY Surecinde
i Ana Kontrol Alanlari

= Bilgi gtivenligi politikasi

= BG organizasyonu

= Varlik yonetimi

= Personel guvenligi

= Fiziksel gevre guvenligi

= Iletisim ve isletim yonetimi
= Erisim kontroli

= Ihlal olaylar ydonetme

= Is sirekliligi

= Uyum
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Bilgi guivenligi politikasl

+

Bir bilgi guvenligi politika
dokimani, yoOnetim tarafindan
onaylanmali, yayinlanmali ve tim
calisanlar ve ilgili taraflara bildirilmelidir.

Bilgi glivenligi politikasi, belirli araliklarla
veya onemli degisiklikler ortaya ciktiginda
surekli uygunlugunu, dogrulugunu ve
etkinligini saglamak icin gézden
gecirilmelidir.
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i Varlik Yonetimi

= Kurumun varliklarinin tumu acikca
tanimlanmah ve onemli varhiklarin bir
envanteri hazirlanmah ve tutulmahlidir.

= Bilgi isleme olanaklan ile iliskili tum
bilgi ve varliklar atanan bir bolum
tarafindan sahiplenilmelidir.

= Bilgi, degeri, yasal gereksinimleri,
hassasligi ve kurulus icin kritikligine
gore siniflandiriimahidur.
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i Insan Kaynaklan Giivenligi

= Calisanlar, yukleniciler ve ucuncu taraf
kullanicilarin guvenlik rolleri ve
sorumluluklan kurulusun bilgi giivenligi
politikasina uygun olarak tanimlanmali
ve dokumante edilmelidir.

= Tum ise alinacak adaylar, yukleniciler ve
ucuncu taraf kullanicilan ilgili yasa,
duzenleme ve etik ilkelere gore
calismalan icin uygun dogrulama
kontrolleri gerceklestirilmelidir.
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Fiziksel ve Cevresel
i Giivenlik

= Bilgi ve bilgi isleme olanaklarini iceren
alanlari korumak icin guvenlik onlemleri
(duvarlar gibi engeller, kart kontrollu
giris kapilari, gorevli bulunan
resepsiyon masalar) alinmahlidir.

= Veri tasiyan ya da bilgi hizmetlerini
destekleyen iletisim ortamlan ve
araclar, kesilme ya da hasarlardan
korunmahdir.
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Iletisim ve Isletim Yonetimi

=« Isletim prosediirleri dokiimante
edilmeli, surdurulmeli ve ihtiyaci
olan tum kullanicilarin kullanimina
sunulmahidir.

= Bilgi ve yazihimlara ait yedekleme
kopyalar alinmali ve yedekleme
politikasina uygun sekilde duzenli
olarak test edilmelidir.
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Erisim Kontrolu

¥

Erisim icin is ve guvenlik gereksinimlerini
temel alan bir erisim kontrol politikasi
kurulmali, dokumante edilmeli ve gozden
gecirilmelidir.

Kullanicilardan, parolalarin seciminde ve
kullaniminda guvenlik uygulamalarini
i1zlemeleri istenmelidir.

Aglarda, bilgi hizmetleri, kullanicilan ve bilgi
sistemleri gruplan ayrilmahdir.

Etkin olmayan oturumlar tanimlanmis belirli
bir hareketsizlik suresinden sonra
kapatiimahlidir.
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Bilgi Sistemleri Edinim,

i Gelistirme ve Bakim

= Uygulama sistem yazilim giivenligini saglamak
icin gerekli kontrol prosedurleri belirlenmeli ve
uygulanmahdir.

= Outsorce edilen yazilimlar kurulus tarafindan
denetlenmeli ve izlenmelidir.

= Kullanilan bilgi sisteminin teknik acikliklari
hakkinda zamaninda bilgi elde edilmeli,
kurulusun bu tur acikhiklara maruz kalmasi
degerlendirilmeli ve riskleri hedef alan uygun
onlemler alinmahdiur.
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~ Bilgi Guvenligi
Ihlal Olay!1 Yonetimi

= Bilgi giivenligi olaylari uygun yonetim
kanallann aracihgiyla miimkiin oldugu kadar
hizh bicimde rapor edilmelidir.

= Bilgi sistemleri ve hizmetlerinin tum
ﬁallsanlarl, yuklenicileri ve ucuncu taraf
ullanicilarindan, sistemler ve hizmetlerdeki
gozlenen veya suphelenilen herhangi bir
guvenlik zayifligini dikkat etmeleri ve rapor
etmeleri istenmelidir.

= Bilgi glivenligi ihlal olaylarinin tiirleri,
miktarlar ve maliyetlerinin oOlgultp
izlenebilmesini saglayan mekanizmalar
bulunmahidir.
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i Is Siirekliligi Yonetimi

= Kurulus genelinde is siirekliligini
saglamak bir proses
tanimlanmalhdir.

= Is sirekliligi planlarinin, glincel ve
etkili olmalarini saglamak igin,
duzenli olarak test edilmeli ve
guncellestirilmelidir.
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Uyum

= Ilgili tiim yasal diizenleme ve
sozlesmeden dogan gereksinimler
tanimlanmali, dokumante edilmeli
ve guncel tutulmahdiur.
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i BGYS'nin saglayacad faydalar

= [ehdit ve risklerin belirlenerek etkin bir risk
yonetiminin saglanmasi

= Kurumsal sayginligin korunmasi ve artisi
= Is sirekliliginin saglanmasi
= Bilgi kaynaklarina erisimin denetlenmesi

= Personelin ilgili tim taraflarin guvenlik
konusunda farkindalik duzeyinin yukseltiimesi
ve onemli gluvenlik konularinda
bilgilendirilmesi
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Kriter

Cok
Tyi

Tyi

Kritik

Zayf

Cok
Zayf

Bilgi giivenligi politikasi

BG organizasyonu

Varhk yonetimi

Personel giivenligi

Fiziksel cevre giivenligi

Iletisim ve isletim yonetimi

Erisim kontrolii

Ihlal olaylar: yonetme

Is siirekliligi

Uyum
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BGYS'nin saglayacagi faydalar-2

= Bilgi varliklarinin bitdnligaindn ve
dogrulugunun saglanmasi

= Personelin gorevlerini yerine getirirken, bilgi
sistemleri kaynaklarini kotl amacl olarak
kullanma ve/veya kaynaklari suistimal
etmelerinin engellenmesi

= Bilgi varliklarinin gizliliginin korunmasi

= Personelin, bagkalari tarafindan yapilabilecek
olan suistimal ve tacizlere kargi zan altinda
kalmasinin engellenmesi
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Sonug

+

~ Kesin (% 100) guvenlik ulasilabilir degildir!

> Kurumsal bilgi gtivenligi bir kez gerceklestirilen
vir calisma olarak degil, bir stirec olarak ele
alinmali ve olusturulan kurumsal gtvenlilik
politikalarina uygunluk surekli denetim altinda
tutulmaldir.

> Bilgi ve Sistem Glivenligine sosyo-teknik sistemle
-butlncul-yaklasmak gerekir.

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



ULUSAL BILGI SISTEMLERI
GUVENLIK PROGRAMI
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BT Stratejisi: 88 numarali
madde:Ulusal Bilgi Sistemleri Guvenlik
i Programi

= Ulkemizin bilgisayar olaylarina acil
muidahale koordinasyon merkezini
kurmak hedeflenmektedir.

= Sorumlu ve Ilgili Kuruluslar:
= TUBITAK-UEKAE (S)
= Kamu Kurum ve Kuruluslari(I)
=« Universiteler (I)
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Kamu kurum ve kuruluslari

i icin:

= 1. Minimum guvenlik gereksinimlerini belirlemek
= 2.Bilgi sistem guvenligi ile ilgili tehditleri tespit etmek

= 3. Bilgi sistem givenligi eksiklikler konusunda
onerilerde bulunmak

= 4.Bilgi sistem guvenligi ile ilgili acil uyarlar yapmak

= 5.Bilgi glivenligi yonetim sistemi konusunda pilot
kurumlara danismanlik vermek

= 6.Bilgi sistem guvenligi ile ilgili egitimler vermek
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i Kurumlararasi Iliskiler

= Korunmak icin isbirligi

= Diger kurumlarla koordinasyon

= Glven iliskisi olusturma

= Ulusal ve uluslararasi Olay engelleme

= Acil bilgi guvenlik ikazlari olusturma ve
paylasma
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Bilgisayar Olaylarit Mudahale Koordinasyon Merkezi

- Bilgisayar olaylari mudahale ekipleri
koordinasyon merkezleri (BOME-KM) hiyerarsisi

[ Uluslararast BOME-EM ]

[ ULUSAL BOME-EM 1 ] [ ULUSAL BOME-EM 2 ]

[mmaﬂniﬁnaomm ] [ Karm kurumlan igin BOME-FEM ] [Bﬂmmmmmm]
Universite BOME 1 : : Kamu Kurumu 1 BOME ] : Kurulus 1 BOME ]
Universite 2 BOME j : Kamu Kurumu 2 BOME ] : Kurulus 2 BOME ]
Arastirma Merkezi BOME

Kaynak:
http://www.bilgiguvenligi.gov.tr/index.php?option=com_content&ta
sk=viewid=252&Itemid=6
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Ulusal Bilgi Giivenligi Kapisi Projesi

« www.bilgiguvenligi.gov.tr
« Bilgi gavenligi ile ilgili bilgi kaynagi
« Herkesin katkisina acik
— Bilgi guvenligi ile ilgili makaleler
— Yayinlanan dokUmanlara yorum verebilme

Kaynak:
http://www.bilgiguvenligi.gov.tr/index.php?option=com_content&task=vie

wid=252&Itemid=6
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Ulkemizde Gerceklestirilen
i Siber Giivenlik Tatbikatlar

= 1. BOME 2008 Tatbikati

= 8 Kamu kurulusun katildigi tatbikata TUBITAK
BILGEM biinyesinde faaliyet gosteren Tiirkiye
Bilgisayar Olaylari Mudahale Ekibi (TR-BOME)
tarafindan gerceklestirilmistir.

= 2. Tatbikat- 2011 (25-28 Ocak)
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2. Tatbikat- 2011
(25-28 Ocak)

= Tatbikati amaci, katihmcr kurumlarin siber saldirilar karsisindaki teknik
kabiliyetleri ve saldirlardan korunma konusunda almalari gereken
teknik onlemler kadar siber saldiri durumunda kurum ici ve kurumlar
arasl koordinasyon ve iletisim yeteneklerinin dlclilmesi hedeflenmistir.

= Ulusal Siber Glvenlik Tatbikati 2011’e; eneriji, finans, telekom,
savunma, saglik ve sosyal glivenlik gibi ‘kritik bilgi-sistem altyapilari'ni
olusturan 41 kamu ve 0zel sektor kurum/kurulusu katilmistir.

= Tatbikat verileriyle, siber olaylarla micadelede tlkemizin teknik, idari
ve hukuki kabiliyetlerinin artiriimasi icin 6neriler gelistiriimesi
hedeflenmistir.
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2. Tatbikat
(25-28 Ocak 2011)

= Gergek saldinlar kapsaminda;
= port taramasi,
= dagitik servis disi birakma saldirisi,
= web sayfasi glvenlik denetimi ve
= kayit dosyasi analizi yapilmistir.

Yazili senaryolarda ise;
= elektrik kesintisi,
= kurumicinden veri sizdiriimasi,
= web sayfasinin ele gecirilmesi,

= sosyal muhendislik saldirilari gibi olasi saldiri senaryolari
karsisinda kurumlarin verdikleri tepkiler yazili olarak
degerlendirilmistir.
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2. Tatbikat
i (25-28 Ocak 2011)

= Etkinligin iki glinlik kisminda gercek saldirilar
uygulanmis;

= son iki gunltk kisminda ise yazili ortamda olasi
saldir senaryolari degerlendirilerek teknik,
idari ve hukuki slrecler ele alindi.

= [atbikatta; 83 gercek saldiri, 450'nin Uzerinde
yazili senaryo degerlendirilmistir.
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baskanlari su aciklamada bulundular:

i Tatbikatin sonunda duzenleyici kurumlarin

= [atbikatta Turkiye kazandi.

= [atbikatta kuruluslar bazinda neler
oldugu/yapildigi/karsilasildig gibi bilgiler
herhangi bir sekilde paylasiimayacak.

= Bu Tatbikat amacina ulasti ve tim katilimci

kuruluslar basarili bir sekilde tamamladilar.
Kendilerini degerlendirdiler.”
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= ilk iki gunluk kisminda gercek saldirilar
uygulanirken, son iki gunlik kisminda
ise yazili ortamda olasi saldiri
senaryolari degerlendirilerek teknik,
idari ve hukuki strecler ele alindi.
Tatbikatta; 83 gercek saldiri, 450'nin
Uzerinde yazili senaryo
degerlendirilmistir.
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Kamu kurumlarinda yapilan guvenlik
testlerinden secilen bazi acikliklar;

= Glivenlik Yama ve Servis Paket Eksikligi

Yetkili/YOonetici Hesaplarinin Yetersiz Korunmasi ve
Yonetilmesi

= Gereksiz Servislerin Calismasi
DOS Saldirilarina Karsi Korunmasiz Olmasi
Gereksiz Programlarin Bulunmasi

Prof. Dr. Tirksel KAYA BENSGHIR-
TODAIE



Guvenlik testlerinden secilen bazi acikliklar
KAYNAK: www.tubitak.gov.tr/tubitak_content.../Korkmaz_Bulut_Bilisim.ppt

W Kapali  mAcgik
89%

83% 82%

Giivenlik Yama Yetkili/Yonetici Gereksiz DOS Gereksiz
ve Servis Paket Hesaplarinin Servislerin Saldirilarina Programlarin
Eksikligi Yetersiz Calismasi Karsi Bulunmasi
Korunmasi ve Korunmasiz
Yonetilmesi Olmasi
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Tesekkur ederim...
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The 2005 Global Security

i Survey

Global Financial Services Industry Deloitte
Touche Tohmatsu
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Klresel Glvenlik Arastirmasi 2005-
i The 2005 Global Security Survey

= 180 Finans kurulusunun (banka, sigorta
ve guvenlik sirketleri) guvenlik ve gizlilik
konusunda yaklasimlarini ortaya
koymak Uzere arastirma yapilmistir.
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i Profil

= 120 kurulusun 26 si ilk bayuk 500
kurulus arasinda yer almaktadir. 28
banka ise 2003 itibariyla sermaye
buyukligl acisinda ilk siralarda yer

almaktadir.
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CISO-bilgi Guvenlik yoneticisi kime rapor
sunmaktadir?

Levels of reporting - who the CISO is reporting to Formalized information security strategy

Resmi bir Bilgi GUvenlik Stratejileri var mi?
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Guvenlik Riskleri

Wwhere security is surfacing — organizations who have a CI1SO
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Guvenlik Butce

Inciuded within security budget
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Yonetim Bilgi Glvenligini Nasill
Algiliyor?

Management’s perception of information security
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* Siber Saldirilardan Korunma

Protection from cyber-attacks
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Karsilasilan Tehditler

Threats envisioned over the next 12 months
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